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nicht um den Safari Browser
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https://www.cvedetails.com/cve-details.php?t=1&cve_id=CVE-2017-0143




Command Injection




Einfach nur fairll




NPM - 5.7.0
"release

Hat alle Rechte "random" geandert

Mit sudo aufgerufen: Andert Rechte von
Ordnern rekursiv

Das release war nicht korrekt
gekennzeichnet als pre release

CVE-2018-7408


https://www.cvedetails.com/cve/CVE-2018-7408/

juggy commented on Feb 22

This destroyed 3 production server after a single deploy!

k& 61 E 1: o 72 A 330 @ ss8 ¥ o6

https://github.com/npm/npm/issues/19883#issuecomment-367570304

i pakastin commented on Feb 22

Why are you using a pre-release version in production @juggy? Just asking...
& ss Ws3z @15 | K9 | @ 11

https://github.com/npm/npm/issues/19883#issuecomment-367642094


https://github.com/npm/npm/issues/19883#issuecomment-367570304
https://github.com/npm/npm/issues/19883#issuecomment-367642094

Windows 10 Update
(Version 1809)

Windows 10 Update Anfang Oktober

Loschte Dateien in «Eigene Dateien»
Ordner unter bestimmten Umstanden

Wurde mittlerweile von Micosoft
zuruckgezogen






Cisco Backdoors

29 hat lange Backdoor Historie
%9 Positiv: Interne Auditierung !

%9 Sehr kreativ im Synonyme erfinden



Cisco Backdoors

Beispiele:

"undocumented user account with privilege level 15"
CVE-2018-0150

"undocumented, static user credentials for the default
administrative account"
CVE-2018-0222

"undocumented test interface"
CVE-2014-0659


https://www.cvedetails.com/cve-details.php?t=1&cve_id=CVE-2018-0150
https://www.cvedetails.com/cve-details.php?t=1&cve_id=CVE-2018-0222
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20140110-sbd

Tenda AC15 Backdoor

Internet WiFi Router
Adminzugang in 3 leichten Schritten

1) /goform/telnet aufrufen — startet telnet
2) Freie Wahl aus 3 existierenden Standard
Accounts am Gerat die Admins sind
Password? Ratet!

1234

3) login = protifitieren

CVE-2018-5770


https://www.cvedetails.com/cve/CVE-2018-5770/

THE NINETIES CALLED

"THEY WANT THEIR PASSWORDS BACK



Auth Bypass




Attribution: CC BY-SA 2.0, modified from
https://de.wikipedia.org/wiki/Fight Club_(Film)#/media/File:Fight Club logol.png



https://de.wikipedia.org/wiki/Fight_Club_(Film)#/media/File:Fight_Club_logo1.png
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Blast from the past!
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Netscape
gained privileges

Netscape Enterprise Server & Netscape
FastTrack Server

Remote Attacke

Rechte bekommen via HTTP Basic Auth


https://www.cvedetails.com/cve/CVE-1999-0853/
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\ https://www.flickr.com/photos/wwarby/9641216546/
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Back to the future!
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HPE iL.O4 Auth Bypass + RCE

w5 remote management console fur Server
5 Authentification bypass + RCE

s Vvon 2017, offentlich bekannt in 2018 -
CVE-2017-12542


https://www.cvedetails.com/cve/cve-2017-12542

HPE 1iL.O4 Auth Bypass

fab@sawfish: — 120x34

Source:


https://github.com/airbus-seclab/ilo4_toolbox

PUFFER
QVERFLOW



Datenreichtum




Google Plus Datenleak

5y ca. 500.000 Benutzer betroffen
5y Teilweise sensible Daten entwendet

5y Google Plus wurde eingestellt



Facebook Datenleak

5y ca. 50-000-000 30.000.000 Benutzer
betroffen

5 60x so viele Benutzer wie vom G+ Leak
betroffen

5, Sie haben noch nicht zugemacht






Netwave IP Kamera - DoS

POST Anfrage mit groRBer Body size zur /
URI = Crasht die Kamera

PoC auf Github

https://github.com/dreadlocked/netwave-do
svulnerability

CVE-2018-6479


https://github.com/dreadlocked/netwave-dosvulnerability
https://github.com/dreadlocked/netwave-dosvulnerability
https://www.cvedetails.com/cve/CVE-2018-6479/




Steam RCE

‘& existierte 10 Jahre im Client

& manipuliertes UDP Packet reicht um den
Exploit zu triggern

Ausfuhrliche Zusammenfassung unter

https://www.contextis.cqm/blog/fra%—, renad
e-a-remote-code-execution-vulheraDbility-in-t
he-steam-client


https://www.contextis.com/blog/frag-grenade-a-remote-code-execution-vulnerability-in-the-steam-client
https://www.contextis.com/blog/frag-grenade-a-remote-code-execution-vulnerability-in-the-steam-client
https://www.contextis.com/blog/frag-grenade-a-remote-code-execution-vulnerability-in-the-steam-client

Calculator

hetti@sternenregen calc
C-style arbitrary precision calculator (wersion 2.12.6.7)
Calc 15 open software. For license details type: ‘help copyright
[Type "ex1t" to exit, or "help” for help.]

1337*%42

26154

; 1/8

Error 186861







WHAT COULD POSSIBLY GO WRONG?

mgflip.com




Ghostscript RCE

Ubersehen, als vor 2 Jahren gepatch wurde

Trigger: z.B. verarbeiten von Postscript

Gefunden durch Tavis Ormadi
Diskussion auf der ML:

Mehrere CVEs zugewiesen


https://seclists.org/oss-sec/2018/q3/157










Exploitchain Recap

Downloading 4K "CatPictures" : D
+ offnen in Nautilus

\J

Ghostscript RCE

\J

Virtualbox Ausbruch zum Host System

\J

Root am Host via DirtyCow



Setup

Host System: Ubuntu 16.04.4 - unpatched
VirtualBox 5.2.6.r120293

Guest System: Debian 9 mit GUI
- halbwegs gepatcht

Guest Benutzer hat sudo mit NOPW Option

Selbstgeschriebene Exploitchain
- Python
- Bash
- (modifizierte) verfugbare PoCs



VirtualBox VM Escape

VRAM benutzt fur den Exploit

Shared Video Buffer (Host+Guest)

Exzellente Zusammenfassung vom PoC
Author (ENG):

CVE-2018-2844


https://www.voidsecurity.in/2018/08/from-compiler-optimization-to-code.html
https://www.voidsecurity.in/2018/08/from-compiler-optimization-to-code.html
https://www.cvedetails.com/cve/CVE-2018-2844/

Hausaufgabe furs Publikum

Tipp: CVE-2016-5195


https://www.cvedetails.com/cve-details.php?t=1&cve_id=CVE-2016-5195+

Hardware Security



Meltdown && Spectre

¢y FUhrt zu Extraktion von sensiblen Daten
¢y Design Fehler in moderner CPU Architektur
¢y Hardware "bug" - Spekulative Exekution

¢, Software fixes —» Performance einbuf3en



Meltdown "Patch"

&y Patch fur Win 7 & Win Server 2008 R2
¢y PLM4 Page Table zugreifbar fir jeden

&y Alle Programme hatten Vollzugriff

Jy «Patch» LOL



| GET PMLA PAGE TABLES
~YOUGET. I’Mlll PAGE 'I'ﬂBlES_

_ [ ‘f“

‘ 5B -

'EVERYONE GET PMLA PAGE TABLES
T




BMW - Telematics Contro

% BMW vehicles (2012 to 2018)
%, remote attack

%, execution (CAN bus) of
arbitrary, unauthorized diagnostic requests

%, CVE-2018-9318


https://www.cvedetails.com/cve/CVE-2018-9318/

®

LockPickingLawyer

z e | Folgen | ~
@ LockPickingLwyr e S

The company that sent me the
pictured fingerprint lock has
provided the security quote of the
year: “...the lock is invincible to the
people who do not have a
screwdriver.”
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Gestohlene Mining Rigs

A
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Source:
hgtps://www.apnews.com/55117fb55a714e909fb9aaf08841a5d6/Bitcoin-heist:-600-powerfuI-computers-stolen-in-IceIa
n


https://www.apnews.com/55117fb55a714e909fb9aaf08841a5d6/Bitcoin-heist:-600-powerful-computers-stolen-in-Iceland
https://www.apnews.com/55117fb55a714e909fb9aaf08841a5d6/Bitcoin-heist:-600-powerful-computers-stolen-in-Iceland

Gestohlene Mining Rigs




Gestohlene Mining Rigs

Bonus Content

'Big bitcoin heist' suspect escapes
prison and flees Iceland 'on PM's plane'

Sindri Thor Stefansson escaped through window before
reportedly boarding same flight to Sweden as prime minister
Katrin Jakobsdottir

Source:

https://www.theguardian.com/technology/2018/apr/18/big-bitcoin-heist-suspect-sindri-thor-stefansson-escapes-prison-
flees-iceland-pm-katrin-jakobsdottir-plane


https://www.theguardian.com/technology/2018/apr/18/big-bitcoin-heist-suspect-sindri-thor-stefansson-escapes-prison-flees-iceland-pm-katrin-jakobsdottir-plane
https://www.theguardian.com/technology/2018/apr/18/big-bitcoin-heist-suspect-sindri-thor-stefansson-escapes-prison-flees-iceland-pm-katrin-jakobsdottir-plane

Sound + HDDs

QO
QS’GO

Gas basiertes Feuerlosch System

QO
QS’GO

Festplatten zerstort

QO
QS’GO

Nicht genug Server in Schweden

QO
QS’GO

NASDAQ nicht operational

Shouting in the Datacenter: https://www.youtube.com/watch?v=tDacjrSCeq4
Source:

https://www.bleepingcomputer.com/news/technology/loud-sound-from-fire-alarm-system-shuts-down-nasdaqgs-scandin
avian-data-center/


https://www.youtube.com/watch?v=tDacjrSCeq4
https://www.bleepingcomputer.com/news/technology/loud-sound-from-fire-alarm-system-shuts-down-nasdaqs-scandinavian-data-center/
https://www.bleepingcomputer.com/news/technology/loud-sound-from-fire-alarm-system-shuts-down-nasdaqs-scandinavian-data-center/

H

Was geht
mich das an?

.-




Secur i1ty Probleme
betreffen uns alle
In Irgendeiner Form!



Macht die Welt zu
einem sichereren
Ort!



Get some Popcorn

and take your time!

Interesse geweckt fur den Security foo?
CVEs lesen ist lusting als auch interessant!

Wo bekommt man die CVE Detalls?

https://www.cvedetails.com/

i =™ 4
4 N N
~ Damn, Flash hat wieder S
dé eine 0day RCE.. 2
- Muss den #*%$@*! endlich |
é deinstallieren! \}///
e y

,,i L .


https://www.cvedetails.com/
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PrOps go out to:

Family & Friends

All the folks that are working towards
making the world a safer place

Reno Robert - @renorobertr
For the VirtualBox PoC and support

Gbonacinl — Github: gbonacint
For the DirtyCow PoC

Tavis Ormandy - @taviso
For the ghostscript PoC



DECWGEE BELGE

ELESET BakEREE
uinio
FEDTELDYT EBNEE BEYETEIED



Eil == OB -
ELNLYEEYE

Matrix: @hetti:matrix.org
Mastodon: @hetti@chaos.socilal
Github:

Twitter: @Th3peko
Ematil: pwl8@cyber.coffee§§%

Attribution: Twitter Emoji by Twitter on under


https://github.com/twitter/twemoji
https://creativecommons.org/licenses/by/4.0/
https://github.com/hettipeti
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