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Uberblick

» Der (angeblich) unaufhaltsame
Aufstieg von autonomer, vernetzter,
elektrischer Mobilitat

* Die Herausforderungen

* Wahrscheinlichere Szenarien
« fur wen rechnet sich das?
« Wer verdrangt wen?

* Wer kann das alles finanzieren?
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CASE Schlagwort

Die angebliche Zukunft des Verkehrs:

C = Connected

A = autonomous

S = Shared / Service-based
E = Electric

https://www.daimler.com/case/
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Einige Herausforderungen

“Connected” stellt grof’e Herausforderungen an
die Sicherheit der eingesetzten Technologien
(Vertrauen in die empfangenen Informationen)

“Autonom” erfordert Durchbriche bei vielen
Klassen von Algorithmen (Erkennung von
Objekten und Situationen) und Sensoren (die um
Grollenordnungen billiger werden mussen)

“Electric fur alle” erfordert grof3e Investitionen in
Ladeinfrastruktur, speziell in den Stadten mit
Miet- und Eigentumswohnungen, etc.

“Dynamisches Laden” auf der Stral3e erfordert
neben technologischen Durchbrichen riesige
Investitionen
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Google Car — So einen Uberblick
kann ein Mensch nie haben

https://www.youtube.com/watch?v=dk3oc1Hr62¢

Philipp Schaumann http://sicherheitskultur.at/

Woher kommt der Uberblick?
Sensoren und viele Computer

Side- and rear-
facing cameras

Roof-mounted lidar sensor® Roof-mounted lidar sensor”
s Front-facing cameras provides 360° 3-dimensional
scan of the environment

Side- and rear-
facing cameras

e
Y

Front-facing
cameras

Lidar sensors mounted
on front, wing and rear

Ford Fusion a

Volvo XC90 »

Radar with
360° coverage

LIDAR - RADAR CAMERA

Volvo XC90 @l 10 T
Ford Fusion (TYYYIX N 7

20
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Autonom und elektrisch —

beides ist teuer

* Autonome Fahrzeuge brauchen viele Sensoren
und viel Rechenleistung (gute Sensoren
verdoppeln die Kosten — Google vs. Tesla/Uber)

sehr teuer

Privatkaufer interessant

Einstellung zu selbstfahrenden Autos

heise.de 2018
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Elektroautos (und speziell Hybrids) sind (noch)

D.h. diese Fahrzeuge sind nur fur wenige

@ (ch befurworte selbstfahrende Autos
und kann es nicht abwarten sie zu benutzen

@ Ich bin unsicher beziglich selbstfahrenden Autos,
finde die Idee aber interessant

@ Ich bin gegen selbstfahrende Autos
und wilrde sie nicht nutzen

Autonom und sicher

Autonom und

. Teure Autos
sicher

Viele hochwertige Vermutlich weniger

Sensoren + Unfalle
hohe Rechenleistung (Google)

Sehr deutliche
Verteurung

Privat
erschwingliche
Autos

Vermutlich mehr
Unfalle
(Tesla, Uber)
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Sicherheit = Safety + Security

» Derzeitige Fahrzeuge sind leicht von aul3en

angreifbar (siehe Beispiele auf
https://sicherheitskultur.at/autos.htm )

* Unsere loT-Gerate sind mehrheitlich hoch
verwundbar (siehe Beispiele auf
https://sicherheitskultur.at/iot.ntm )

« Wieso glauben wir, dass bei den autonomen
vernetzten Fahrzeuge nicht der gleiche
Schlamassel entstehen wird?

« Remote-Control von Autos ist heute
Standardangebot von Versicherungen und
Leasingfirmen — wunderbarer Angriffspfad
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Cars and Software Complexity

(Million lines of code)

HOE LR [ NeE I nn]
Windows 2000 '

B 11111111 VI

Symbian

Windows 7

Windows XP

US Army Future Combat System
Debian 5.0 codebase

Mac OS X “Tiger”

e ----------

https://informationisbeautiful.net/visualizations/million-lines-of-code/
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Fur wen rechnet sich teuere
Autonomie?

Der Aufpreis rechnet sich immer dann, wenn durch
die Autonomie ein (bezahlter) Arbeitsplatz
eingespart werden kann.

Dle Hauptgebiete:
Autonome Transportsysteme in privaten
Umgebungen (Lagerhallen, Bergbau, Flughafen)

« Autonome Taxis (in begrenzten, getesteten
Gebieten) — Uber, Lyft

 Autonome LKWSs auf Autobahnen, 24 Std.-
Betrieb (mit und ohne Platooning)
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Fa h re rI OSG TaXIS \{erteuerung des
OPNV und/oder

= Shared use Ausdiinnung

Benutzer wechseln . ‘ )
von OPNV zu Taxis Weniger Bedarf fiir
Bus und Bahn

Noch deutlich Mehr Verkehr Einstellung
billiger als derzeitige Mehr Stau des OPNV
Uber-Taxis (Mehr CO2)

Reduzierung der

Falls autonom Mobilitat fiir “Arme”
: und privat:

Zielgruppen Doppelter Keine Angebote fiir
Verkehr schwache Regionen

Mobilitat fur neue

Benutzer wechseln Selektion der Kunden

von Privat-PKW zu P V\‘/(e?!gt:]er.
el arkplatze in

der Stadt
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Der Angriff auf den OPNV hat
bereits begonnen

* In einigen US-Stadten werden
Erweiterungen oder Reparaturen der
offentlichen Verkehrsinfrastruktur bereits
behindert, weil das ,eh alles uberholt ist”

« Bundesgelder fur solche Zwecke sollen
In autonome Fahrzeuge investiert
werden

https://www.nytimes.com/2018/07/20/upshot/driverless-cars-vs-transit-spending-cities.html
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Alternativ-Szenario:
Autonomer OPNV

Autonome Busse - .
Moglicherweise

machen OPNV kostenlose Angebote
kostengunstig

Reduktion Verkehr .
Busse kdnnen gegen

Reduktion CO2 Taxis konkurrieren
Reduktion Parkplatze
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Fahrerlose LKWs
(und/oder Platooning)

Dramatische Weniger Fracht
Kostenersparniss fur auf der Bahn

Frachtverkehr
(zuerst Autobahn, Mehr Verkehr
dann Stadte) (Mehr CO2)

Bedarf nach
Elektrifizierung der
Autobahnen

finanzierbar in

Kooperation mit

kommerziellen
Partnern

(Teil-)Privatisierung
der Infrastruktur
Anderung der Besitz-
und Nutzungsregeln
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Privat-Public Partnerships (PPP)

Google hat spatestens seit 2017 eine
Tradition in Stadten kostenlose
Infrastruktur anzubieten.

Gegenleistung sind (derzeit noch) “nur”
die Daten der Burger (Opt-out oft
technisch nicht moglich)

https://www.villagevoice.com/2016/07/06/google-is-transforming-nycs-payphones-into-a-personalized-propaganda-engine/
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Google’s Sidewalk Labs

HOME TORONTO BELOG TEAM‘ JOBS

\
|

Sidewalk Labs is reimagining
cities to improve quality of

life.
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Und falls sich autonomer und
traditioneller Verkehr nicht
“vertragen” ?

Option A: Private Partner

RUZEICLr machen die
. separate Investionsbedarf E—

Fahrspuren
* Schutz durch Zaune

Preis zwingt zu Verkehr bleibt
Sharing-Anbietern gleich (?)

Option B:

Verbot traditioneller
Fahrzeuge
+ Schutz durch Zaune Zusammenbruch « Polit.Unruhen
Gebrauchtswagen . EUGH-

-Markt Entscheidung ??
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Intelligente vernetzte
Infrastruktur

Sicher und autonom geht (nur?) optimal bei
vernetzter Infrastruktur (intelligente und
vernetzte Stralen, Ampeln, Verkehrszeichen)

Viele kreative Modelle sind moglich wenn wir
uns davon trennen, dass die Infrastruktur
auch fur Menschen nutzbar sein muss
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Stadt ohne Schilder und Ampeln

Eine ldee:

Die Fahrzeuge handeln untereinander die
Reihenfolge aus und konnen mit sehr
geringen Sicherheitsabstanden “chaotisch”
durchfluss-optimal die Kreuzung passieren.

Virtual Traffic Lights: System Design and Implementation =
https://arxiv.org/abs/1807.01633

Winzige Randprobleme wie altere
Fahrzeuge, Radfahrer und Ful3ganger
mussen uber Apps integriert werden.
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Vernetzte intelligente Infrastruktur

= teuer

Deutliche
Verbesserung der
Sicherheit z.B. durch
intelligente vernetzte
Schilder und Ampeln

Kommerzieller
Partner verlangt
zumindest alle Daten

Vorhandene Daten
wecken
Begehrlichkeiten
auch von staatlicher
Seite

finanzierbar in
Kooperation mit
kommerziellen Partnern

(Teil-)Privatisierung
der Infrastruktur
Anderung der Besitz-
und Nutzungsregeln

Wieder etwas mehr
transparente Burger

Philipp Schaumann

http://sicherheitskultur.at/

Big Data ist inkompatibel
mit europaischem Datenschutz

Data protection:

 Daten durfen nur fur
wohldefinierte Zwecke
erhoben werden

Information

Daflr braucht man
eine Rechtsgrundlage
oder spezifische
Zustimmung nach
ausreichender

Big Data

« So viele Daten sammeln
wie moglich, Verwendung
wird spater geklart

e Zustimmung wird
angenommen oder die
Daten werden als
anonym betrachtet

Philipp Schaumann

http://sicherheitskultur.at/ Slide 29




Inklusion — ,,Digital Divide*

Ist die Nutzung einer (halb-)privaten
Infrastruktur auch ohne Smartphone und
ohne App moglich?

Ist die Nutzung ohne Datenfreigabe
moglich?

Ist die Nutzung auch mit Bargeld
moglich?

Werden auch schwachere Regionen
bedient?
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Schone neue Welt mit 100%
vernetzter Autonomie

Kaum noch Werkstatten, weil kaum noch Unfalle
Ende der Fahrschulen und des Fuhrerscheins
Ganz neue Versicherungsmodelle

Neue Struktur der Innenstadte (z.B. Parkplatze)

Abschaffung von Ampeln, Verkehrsschildern,
Strallennamen (FulRganger brauchen eine App
far die Kreuzungen)

Keinen offentlichen Verkehr “as we know it”
Volle Bewegungsprofile aller Menschen
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Viele weitere

Effekte hoherer Ordnung

Customer Parking Employes

Home/Work
Distance

oBSOLETE
INFRASTRUCTURE

Road Width
(us) poT

Parking

LOCAL ECONOMY Post-Asphalt

CODE REQUIREMENTS

PARKING DESIGN

‘Water
ABSORPTION/
RUNOFF

Urban
Decentralization Rest/
SOURCES Refueling

LAND USE

[

Lane

Construction Industry

URBAN HEAT
ISLANDS Transience Choice. s Sewa orat
DECENTRALIZED. DRIVEWAY VenicLe miLes || ROAD DESIGN oral

SHORTAGE Algorithms.

PARKING

Flexibilty MOBILITY

SAFETY

Human
s Liabillty
Sponge”

PARKING AS s MULTIPLICITIES

PUBLIC SPACE

PARKING
SURPLUS

PARKING SPACE

Caras Fumniture CROWDS
2 Compactness
COMMUTER SPACE
Pelotons Platoons.
RESKILLING
THE CONNECTIVITY THE DRIVER
o

F AUTONOMY HUMAN IN THE LOOP

Drive-Ins
DIGITALVALET faURE Ut LAND USE Sharod/Outsourced Parking
CARAS IDENTITY

Boondocking (Camping)
REFUELING <
ar REGIONAL

Inequalty

Brand/Modal of Cars

Ownership Models

Ride Sharing

DRIVE-THRUS

conGEsTION

cHolce
PARKWAY.
Habitat
poi conTINUOUS

CIRCULATION
Vs, PARKING
Environmental Ju

Eneray Production LocAL ECOLOGY

RIGHTS OF WAY STREET SPACE

REAL ESTATE FORMATION
FEAR

THE NEW

Platoons CORNER

avic seace

Moral Algorith

Navigabilty !

SAFETY Virtual Lanes.
Virtual Signaling cu

DESIGN Intersoctions
Slowness Road Width
CONVENIENCE

Drop-Offs

Accessibilty

HACKING/

POOFING/
JAMMING

REGIONAL
ECONOMY
DELIVERY SPACE

Last DRIVERLESS

Mile

Congestion Licensing

SHOPPING

Organized
Labor

the L
Toamsters

DRIVERLESS COURIER

LeaacY
TECHNOLOGIES

THROUGHPUT

op

MICROHAULING DIGITAL CONVOY

Pick-Up/Drop-Off

Curbside

Loading Zone.

REDEFINING.

ADDRESS. usiquITous
COMMERCE

FRONT-TO-BACK Access

RELATIONSHIP Human n the Loop

Themenkomplexe:
Parken, Einkaufen, Stral3en, Pendelverkehr, Anlieferung, . . .

https://www.nytimes.com/interactive/2017/11/08/magazine/tech-design-autonomous-future-cars-100-percent-augmented-reality-policing.html
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Vor 100 Jahren

Quelle: Markus Petzl - disruptive — beyond your strategy
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Vor 100 Jahren

» Pferdekutschen, Pferdestral3enbahnen
werden zuerst durch Elektro-, dann
Benzinfahrzeuge ersetzt (Benzin erst mit
der Erfindung des Anlassers)

« Kein Pferdemist mehr auf den Stralden
» 50 Jahre spater Mobilitat fur (fast) alle

« Aber: Unfalle bei hdheren
Geschwindigkeiten, Benzingestank, CO2,
NOXx, Zersiedelung der Landschaft,
Pragung der Stadtplanung, .....
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Vor 100 Jahren

NOX, ZerS|edeIung der Landschaft
Pragung der Stadtplanung, .....
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Fazit

Wir wissen zwar nicht wirklich, worauf

wir uns da einlassen, aber

- der Druck der Entwickler,

- die Phantasie, welche tollen
Ergebnisse entstehen werden und

- die Begeisterung der Entscheider

Ist scheinbar grenzenlos
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Danke

Ray Kurzweil — ,director of engineering® at Google
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