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Usable Security: Die unendliche Geschichte
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Was ist Usable Security?
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HIS LAPTOP’S ENCRYPTED.
LETS BUILD A MILLION-DOLLAR
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WHAT WOoULD

ACTVUALLY HAPPEN:

H'S LAPTOP'S ENCRYPTED.
DRUG HIM AND HIT HIM WITH

THIS $5 WRENCH UNTIL
HE TEus US THE. PASSWORD.

GOT' T,
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https://xkcd.com/538/




TV5 Monde Hack N ittt oy

DIRECT 18:40

" S TV5MONDE CYBERATTAQUE INEDITE

ALERTE | "On estheureux de revenir a I'antenne” mais “on est loin de triompher”
IINFO | (directeur général de TV5SMonde sur BFMTV).
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UNO - Fiir Dein wahres Leben

Das Lifestyle-Konto fiir alle 18 bis 30-Jahrigen mit vielen
praktischen Vorteilen.

Hol Dir UNO (»)

- -

%>

SICISPA

HELMHOLTZ-ZENTRUM i.G.




S
PGP SICISPA

%/,3 > | HELMHOLTZ-ZENTRUM i.C.

Version: GnuPG/MacGPG2 v2.0.22 (Darwin)
Comment: GPGTools - https://gpgtools.org

mQINBFOYvycBEACONINy8ZiglcySbuWQfvdmXW3kb3PveuQmfAi fsHQhV/fAFfSDp
ZjaKSnPDO90B4RzXKgX3iFig8tBivoM+JhD/9C43K55kGYN+HRIXUvnelIOIF4dZ
1UaWWWwGUNaPZ1jtT1RR+Dy54B42ehhnulpeeEV4iUWl /Ur3MGZTyrS1E6QEQwWT]
tVIX2R3k72KE8TX3AH2HgN3X74dN42IeAYCYG2ZRX/ZuuliTnCmFUjVb9WoISO0TopE
PmdTwmXuaylcyExQmbkC90ggz95p0Jdyve7Dg4GYcgfgl925/yFu6ESOK/LThDHp2
gBsEoco2bHd3eJRE8db1fiQWAlyrd/VESIbzHSRUkiuroz2zrIEvXsmYgExbevUVviW
1RuUr9rWZ/CYIgtY7MvBK+YiNRKTHIbS5voMDzh1YHBulvxlkHmTp9QhAThYOk7eON
cfwlWTM/dnyWé6/£1PbaGV90ezilalcEmbVCNuSZzu3YZmBpFIsKlbXrn4XuCjpyR
z8mRMWo/cfAbXFRn1G/dACLVCSE7sW38wmdNivVpDdué+WyR1ACcUGvIZzHSBBICC JPDhWEWQZVPpQlrHcCO1A4Yhm/UrqoUnSEKZrXevmZkLOUUroHMBXTe1ADSDA
pCdhzl1d3ANwSIrLbtk+trK3cBkwgdk60wMdN2yco/VdY0aveSME+gAPKVXZF4P26
IJZvsjIdNfJIDSqgIolSx7XI4KyTk77tewyQagTnItz7LDgevZmyLpxGqgyjEUTbaanB
rdZHLj39aFTbvDeDRXLa+H4hywivvilQakI9TQYb23K/SbhKeat IYAXI6RtCW1Sps
CsbmCL1Mo80jMn+KsFAVI21GgruJddb8Z4MUv3SWQHI jWor/ 6+t ygGuAyNrPm/Myg
XDoLaVGbbAzdYt4ZoStmT7XDo3McwE7tvEeQrVaCjC+IesZNoSKUg7Ik52a7GEKT
sAvVb22L1DokmzQrGaTUSb1NKSmUd+KuVKtUVZ5700RFOhiTE2 +kcKN+0nQtsjvF
6yYROUQINBFOYvycBEADJHGO98Y8xr0Ju/F5gx8gBmVBbkqTGLHNXUWIXmnbnFEpRIE
ksb7has48rhgNTz600Wn0JZ1I3kKutaVdjR7kcERYKzU38VBco+MtvnBELpGWKs9
0YIU3Y4bC2DROZzHQSyE8B4Vg/dMW2g6én9GTDr4wqgdIIYbNEoUIXEftBNBIpIXSd1RX
0119Guk/zk51YZu0zg084TLIFcOeia3W40At9TGEUVu3L141Ujv/4r1UOBIdj2P4
nGDFPFhbDzZVPROSECQHFPaXMM1SRrc2VelVQ1l9gcsinZgaH3AKSzwdcx1EXUUeEB
PaIPfP1IxDoNjVZovDFGRDYJzNbl1DYM8a4poSkSpKSXp4CyomlTpJdggFyM/YMORD
ob0dpoSZCtCxBGUCsdsSEIBRTYgZW2NVE1QE/ vy 7S5rWmbGOGugmZRK4kFXr6dFin
vXtt2EXMuUIOaSbjD+HIrMAK73rsTtjMBnLcxScEgQ81KKBS 6PzPNQMtAFMCKdHQs
WXW4nyo82S5/Z1Q6ébbYYcg7wlWeDc262MVEOHE+OOdEE10I1DJ1FoAgO+ogaQlipaN¥Segi jMgwCmC5WWoE3z85gUJE/OmT+4s0
Uo/uv3Q3xGAvtX/ao0CGsc4496IaNOPNFXSHERb6DH4pZ9Im4HIwEPkZe8Af+8b1
pdxDi5LalIGMQ7jjgvReb047RXgs4evUVZ/yIEtLdOUzCju92al5Ac+EjamsTIaul
S8h6Rfs/93Qvo0g9u6IFuk4qolLWSHVIOETg7QuOTMEMtIU+K6N0J19431mzgQzRE 6
FWSO2FSMphJISoEvGEe2YmlwbedmvenPISv-S R LWod4SxwlRAN1LRPE0SOa/ cENUgD
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@ https://arstechnica.com/information-technology/2017/09/in-spectacular-fail-adobe-security-team-posts-private-pgp-key-on-blog/

YOU HAD ONE JOB —

In spectacular fail, Adobe security team
posts private PGP key on blog

Since deleted, post gave public and private key for Adobe incident response team.

SEAN GALLAGHER - 9/22/2017, 10:37 PM

A\ PSIRT PGP Key (Ox3IEDE X

« C @ Secure | hitps | /blogs.adobe.com

GAEIABKFAln/2LAFCQHhMAAJEIDADBKVhIYWARSMAACZ +g/+KabnChEUZXdo
2IvPzphwiKvIQHWCY +5qGqdoxNk fkUSKhkzCOMS 1 Kq 7 emVpvXY rMRAJREXFP
83HIahASULufaDL7QIMWVRGLIYXhH+TNZBBLOBVQ1JQxuCImHTF/tFHDINIG
kURUwa2 fdDBPw2+DOWa2+iVhcPhiB2iy%exs2txX jgPx67aZi70Jwdd ixvpY
TWs /M5165XQsyuBS5Qwl jtXKioQyTOLaeUPMIR2ULISFR+t55Xusd 4mRCu jEUN
YDGDmxKDnhssEVNWZ 4KWs 2uvNXNwinZcHVSYXuk £ IF 1CWPOTESCOecdgbvl0
Co+vLivikshlIxgZWnD78xv92¢2Ggp2ad 1gBOaaCix2irq29RHIVOYZNEQ2
y25XYEGI2iCrvdStrb2{XiDgsllrgs/pZRbVASKDIubDVGZuUNRIhrsfmfagr
zkESOQmpuKh j /Es ICK jdafLDcHHOYVhI +nd tvWXyRpYEhuDh/t 2eDuub9viG
QAYTNhSPAPS LHF Tk Imd 9knWhExJ 08 rUbK2QVmVn9CZx/ sdUfwDWp 1 GeANLsO
MRN1r3IrklbZObFH+nrcJQ25+8D2zHGNedPIDLI0yvFHOYS 1BkRndLuawSligh
LIYyYLUVFILIi3jbiNTINK]ldwgal2i90uRAuHthoFGOKIgréhmtOYzUem/cl+
1 77Vmfc=
fé;:? mfc 7
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Definition % C'SPA

Psychological Acceptability (Saltzer & Schroder, 1975):

It is essential that the human interface be designed for ease of use,
so that users routinely and automatically apply the protection
mechanisms correctly. Also, to the extent that the user’s mental
image of his protection goals matches the mechanisms he must
use, mistakes will be minimized.
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Sichere Kommunikation



VerschlUsselte E-Mail Kommunikation . |CISPA
= Evaluierung der Benutzbarkeit von PGP 5.0 (Whitten & Tygar, 1999)
= Simulierte Test-Aufgabe: Eine geheime Nachricht an 5 verschiedene Teilnehmer_innen einer

Wahlkampagne
= Eine graphische Oberflache macht Programme nicht automatisch verwendbar

= Teilnehmer_innen fehlte ein konzeptionelles Modell von Asymmetrischer Verschlisselung

PGPtonls SS—— E

i als] & | =

PGPkeys Encrypt Sign Encrypt & Sign Decrypt/Yerify
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Verschlisselte E-Mail Kommunikation

& Speaking dates for Pennsylvania
File Edit View Tools Message Help

& & w8 <= X © O w
Reply  Reply Al Forward Print Delete Previous Next Addresses
From: Maria Page
Date: Tuesday, January 18, 2005 10:49 PM
To: ccord@campaign. ex,com
Subject: Speaking dates for Pennsylvania
Security: Digitally signed and verified

Dear Campaign Coordinator,

Thanks for your email. It's great that you are settling in. There is
chocolate in the file cabinet on your left if you want any. Also, feel free to
use the phone for phone calls, but be sure that at least one phone line
is avallabie at all times.

<

Key Continuity Management (Garfinkel & Miller, 2005)

Compose Email

To:

V'Y,

Alice Johnson <alice.johnson.campaign2016@gmail.com>

Keybase Username of Recipient:

[alicejohnson201 6

o Alice Johnson

W @alicej_2016

Meow meow meow mMeow meow meow meow Mmeow meow Mmeow
meow meow meow meow meow meow meow meow meow meow

meow meow :)

Confidante (Lerner, Zeng, und Roesner, 2017)

Encrypt and Send

Y011
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= Benutzerstudie zu OTR (Stedman, Yoshida, und Goldberg, 2008)
= Automatische Schlisselerzeugung
= Automatischer Start der verschliisselten Unterhaltung
= Anleitung enthielt Negativ-Beispiele

= Keine_r der Teilnehmer_innen fand heraus wie die Authentifizierung zu starten ist

'® B (it
Conversation Options Send To

(12:34:26 AM) Chris: Hey, Bob. I'm authenticating. The secret is the word

kittten'.

(12:34:32 AM) Bob: ok.

A A A ) v =

oTr: ¥2 |

Unverified

Bild aus der damals aktuellen OTR Anleitung zeigt unsicheres Verhalten

12



Verschlisselte Sofort-Nachrichten . |CISPA
= Can Johnny finally encrypt? (Herzberg & = When SIGNAL hits the Fan (Schroder et al.,
Leibowitz, 2016) 2016)
= 65.2% 6ffnen keine Secret-Chats in = 28 Informatik Student_innen
Telegram = MitM Angriff auch eine Konversation im

= 56.25% waren sich nicht bewusst das Laborumfeld
eine Authentifizierungszeremonie
notwendig ist

= 70-90% ist nicht aufgefallen das sich
Schlusselmaterial geandert hat

7 haben den Schlussel korrekt verglichen

3 davon wussten was zu tun ist

1 Person erkannte das es ein MitM
Angriff sein kdnnte

13



_
VerschllUsselte Sofort-Nachrichten . CIs PA

74> | HELMHOLTZ -ZENTRUM i

= Co-ordinating developer and user intentions for privacy-enhanced secure messaging protocols
(Ermoshina, Halpin, und Musiani, 2017)

= Developer-User Disconnect

= High-Risk User haben andere Anforderungen und ein anderes Verhalten als Low-Risk User

Interview Developers | Low-risk Users | High-risk Users
Number 15 18 15
Repudiation (Security) high low low
Group Support high high high
Metadata Collection (Privacy) high low high
Decentralization high low low
Standard high low low
Open Licensing high low low

Wichtige und unwichtige Eigenschaften von sicheren Messungen

14
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Usability vs. User Experience



Usability ... CISPA

AN\

= Wenn Usability Engineers ein Spiel bauen wirden:

Hier dricken um zu gewinnen

= Einfach ist nicht immer gut

= Automatische Schlisselverwaltung und Verschlisselung kann das Vertrauen in die Sicherheit
senken (Ruoti et al. 2015, Lerner et al. 2017)

= Sich sicher fiihlen ist daher eine ebenso wichtige Eigenschaft wie tatsachliche Sicherheit

= ... und hangt nicht unbedingt mit dieser zusammen

16



User Experience

= Bankomat: Zeitpunkt der Kartenruckgabe vs. Anzeige des Kontostandes
= Hedonic vs. Pragmatic Qualitaten (Hassenzahl, 2010)

self- desired
oriented

task-
oriented

hedonic quality (PQ)

pragmatic quality (PQ)

(Hausleschmid et al., 2015)

HELMHOLTZ-ZENTRUM i.G.

17




Secure Experiences: ,SMS ist das sicherste Medium fiir Nachrichten . |CISPA
(Abu-Salma et al., 2017)

1. Telefonprovider sind vom Staat reguliert
2. Banken senden TANs per SMS

3. SMS sind nur uber die SMS Applikation am Handy lesbar, E-Mail und
IM auch auf PCs

4. E-Mail und IM sind weniger sicher weil sie Uber das Internet gehen

5. Uber E-Mail werden formalere Nachrichten geschickt, und die
werden als sicherer wahrgenommen

18
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= The Rational Rejection of Security Advice by Users (Herley, 2009)

Direct Costs

Indirect costs
(i.e. externalities)

Attackers

(Gain

Don’t Care

Banks

Loss

Reputation

Victim Users

Possible Loss

Clean-up Effort

Non-victim Users

None

User Education

Die indirekten Kosten sind oft um ein vielfaches hdher als die direkten Kosten

20
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= Folk Models of Home Computer Security (Wash, 2010)

Graffiti Burglar Big Fish Contractor
# Subjects 8 13 9 3
Identity of hacker(s) Young technical geek Some criminal E;gliiisslonal S Young technical geek
I . Solo, or to impress . Part of a criminal Solo, but a contractor
evel of organization . Unspecified .. .
friends organization for criminals

Reason for break-ins

Effects of break-ins

Target(s)

Am I a target?

Cause mischief

Lots of computer
problems; requires
reinstall

Anyone; doesn’t mattei

Possibly

Look for financial and
personal information
Possible harm to
computer; exposure of
personal information

Opportunistic; could be

me

Possibly

Look for financial and
personal information
No harm to computer;
exposure of personal
information

Not me; only looking
for rich or important
people

No

Look for financial and
personal information

Exposure of personal
information
Not me; looking for

large databases of info

No

Die mentalen Modelle von ,Hacker“ und deren Auswirkungen auf das Security Verhalten

= Mentale Modelle sind allerdings schwierig zu andern, im Idealfall sollte das vorhandene mentale
Modell zur richtigen Sicherheitsaktion flihren.
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= Expert and Non-Expert Attitudes towards (Secure) Instant Messaging (Luca et al., 2016)

,Despite experts showing a much higher level of understand-
ing of technical details and possible threats, (voluntarily con-
ducted) insecure behaviour exhibited by the participants in our
study was roughly identical across both groups.”

22
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Was konnen User fur ihre Sicherheit
tun?



Security Tipps fur End-User . |CISPA
7)) . .
= 50 What are the top 3 things you do to stay safe online?
cs —
% B B Experts (N=231)
= 40 0 Non—experts (N=294)
=
A~ 30
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&
5 o I IR RN
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0%6 9 P Q%‘b P Q%Q\ '@OQ
&

“... no one can hack my mind”: Comparing Expert and Non-
Expert Security Practices (lon, Reeder, und Consolvo, 2015)
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