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Usable	Security:	Die	unendliche	Geschichte	
Matthias	Fassl



Was	ist	Usable	Security?



https://xkcd.com/538/



TV5	Monde	Hack



HTTPS
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PGP
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PGP
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Psychological	Acceptability	(Saltzer	&	Schröder,	1975):		

It	is	essential	that	the	human	interface	be	designed	for	ease	of	use,	
so	that	users	routinely	and	automatically	apply	the	protection	
mechanisms	correctly.	Also,	to	the	extent	that	the	user’s	mental	
image	of	his	protection	goals	matches	the	mechanisms	he	must	
use,	mistakes	will	be	minimized.	

Definition
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Sichere	Kommunikation



▪ Evaluierung	der	Benutzbarkeit	von	PGP	5.0	(Whitten	&	Tygar,	1999)	

▪ Simulierte	Test-Aufgabe:	Eine	geheime	Nachricht	an	5	verschiedene	Teilnehmer_innen	einer	
Wahlkampagne	

▪ Eine	graphische	Oberfläche	macht	Programme	nicht	automatisch	verwendbar	

▪ Teilnehmer_innen	fehlte	ein	konzeptionelles	Modell	von	Asymmetrischer	Verschlüsselung

Verschlüsselte	E-Mail	Kommunikation
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Verschlüsselte	E-Mail	Kommunikation
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Key Continuity Management (Garfinkel & Miller, 2005)

Confidante (Lerner, Zeng, und Roesner, 2017)



▪ Benutzerstudie	zu	OTR	(Stedman,	Yoshida,	und	Goldberg,	2008)	

▪ Automatische	Schlüsselerzeugung	

▪ Automatischer	Start	der	verschlüsselten	Unterhaltung	

▪ Anleitung	enthielt	Negativ-Beispiele	

▪ Keine_r	der	Teilnehmer_innen	fand	heraus	wie	die	Authentifizierung	zu	starten	ist

Verschlüsselte	Sofort-Nachrichten
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Bild aus der damals aktuellen OTR Anleitung zeigt unsicheres Verhalten 



Verschlüsselte	Sofort-Nachrichten
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▪ Can	Johnny	finally	encrypt?	(Herzberg	&	
Leibowitz,	2016)	

▪ 65.2%	öffnen	keine	Secret-Chats	in	
Telegram	

▪ 56.25%	waren	sich	nicht	bewusst	das	
eine	Authentifizierungszeremonie	
notwendig	ist	

▪ 70-90%	ist	nicht	aufgefallen	das	sich	
Schlüsselmaterial	geändert	hat

▪ When	SIGNAL	hits	the	Fan	(Schröder	et	al.,	
2016)	

▪ 28	Informatik	Student_innen	

▪ MitM	Angriff	auch	eine	Konversation	im	
Laborumfeld	

▪ 7	haben	den	Schlüssel	korrekt	verglichen	

▪ 3	davon	wussten	was	zu	tun	ist	

▪ 1	Person	erkannte	das	es	ein	MitM	
Angriff	sein	könnte



▪ Co-ordinating	developer	and	user	intentions	for	privacy-enhanced	secure	messaging	protocols	
(Ermoshina,	Halpin,	und	Musiani,	2017)	

▪ Developer-User	Disconnect	

▪ High-Risk	User	haben	andere	Anforderungen	und	ein	anderes	Verhalten	als	Low-Risk	User

Verschlüsselte	Sofort-Nachrichten
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Wichtige und unwichtige Eigenschaften von sicheren Messungen



Usability	vs.	User	Experience



▪ Wenn	Usability	Engineers	ein	Spiel	bauen	würden:	

▪ Einfach	ist	nicht	immer	gut	

▪ Automatische	Schlüsselverwaltung	und	Verschlüsselung	kann	das	Vertrauen	in	die	Sicherheit	
senken	(Ruoti	et	al.	2015,	Lerner	et	al.	2017)	

▪ Sich	sicher	fühlen	ist	daher	eine	ebenso	wichtige	Eigenschaft	wie	tatsächliche	Sicherheit	

▪ …	und	hängt	nicht	unbedingt	mit	dieser	zusammen

Usability
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Hier drücken um zu gewinnen



▪ Bankomat:	Zeitpunkt	der	Kartenrückgabe	vs.	Anzeige	des	Kontostandes	

▪ Hedonic	vs.	Pragmatic	Qualitäten	(Hassenzahl,	2010)

User	Experience
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(Häusleschmid et al., 2015)



1. Telefonprovider	sind	vom	Staat	reguliert		

2. Banken	senden	TANs	per	SMS	

3. SMS	sind	nur	über	die	SMS	Applikation	am	Handy	lesbar,	E-Mail	und	
IM	auch	auf	PCs	

4. E-Mail	und	IM	sind	weniger	sicher	weil	sie	über	das	Internet	gehen	

5. Über	E-Mail	werden	formalere	Nachrichten	geschickt,	und	die	
werden	als	sicherer	wahrgenommen

Secure	Experiences:	„SMS	ist	das	sicherste	Medium	für	Nachrichten“
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(Abu-Salma et al., 2017)



Mental	Models



▪ The	Rational	Rejection	of	Security	Advice	by	Users	(Herley,	2009)

Die	Legende	des	DAUs
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Die indirekten Kosten sind oft um ein vielfaches höher als die direkten Kosten



▪ Folk	Models	of	Home	Computer	Security	(Wash,	2010)	

▪ Mentale	Modelle	sind	allerdings	schwierig	zu	ändern,	im	Idealfall	sollte	das	vorhandene	mentale	
Modell	zur	richtigen	Sicherheitsaktion	führen.

Die	Legende	des	DAUs
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Die mentalen Modelle von „Hacker“ und deren Auswirkungen auf das Security Verhalten



▪ Expert	and	Non-Expert	Attitudes	towards	(Secure)	Instant	Messaging	(Luca	et	al.,	2016)

Die	Legende	des	DAUs
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„Despite	experts	showing	a	much	higher	level	of	understand-	
ing	of	technical	details	and	possible	threats,	(voluntarily	con-	
ducted)	insecure	behaviour	exhibited	by	the	participants	in	our	
study	was	roughly	identical	across	both	groups.“



Was	können	User	für	ihre	Sicherheit	
tun?



Security	Tipps	für	End-User
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“...	no	one	can	hack	my	mind”:	Comparing	Expert	and	Non-
Expert	Security	Practices		(Ion,	Reeder,	und	Consolvo,	2015)
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