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Motivation

*Keine einheitliche offene Losung

*Gerate nicht kompatibel

*Keine wirklich brauchbare Fernsteuerung
*Im Caravan Bereich ist alles Uberteuert
*Well es geht.



Bedienpaneel Vielfalt




Heizung und Klima

* Truma /Alde ist Marktflhrer

* TI-Bus 7?7

* Bedientell CP Plus INet Ready
* Truma INet Box




Bedientell CP-Plus Inet ready

* STM32L152R8T8
*1*TJA1021 TI-Bus
*1*TJA1021 CI-Bus




Cl Bus DNP
ARM JTAG
DC/DC Wandler
SW LCD

CP Plus Intern

1) 10R-056951

S

L g\

HW 04.00 8W C 04.01.01

-
=
a
a
0
-
£
3
e
=




ST-Link funktioniert, aber read out Level 1

B, STM32 ST-LINK Utility == =] Option Bytes =]

File Edit View Target ST-LINK External Loader Help Read Out Protection BOR Level

EE w @@\’é . f— Level 1 - F Levell ~ R -
& - Swv,

User configuration option byte

Memory display Device STM32L 100%4-x6-XB/L 1534-Kx6-KB [CIwDG_STOP  []IWDG_STDBY [InBoat0 [ |nEOOTO
) Perea— Device ID Ox416 [wwDG_Sw [ ]IWDG_ULP [InBoctl  []BOOTY
Address: 0x08000000 = Size: 0x1000 Data Width: 32bits  « Revision I0 Rev v TIrSRAM Party [ |FZ WDG STOP [ noBOOT [nBFaz
Flash size Unknown [15R&M2 RST [ |FZ_IwDG_STDBY [|nDBANK [ |nBOOT_SEL

Device Memory not accessible. | Binary File

Device Memory not accessible.

|| SRamM2_PE [ |PCROP_RDP [ DETM [ DUALBANE
[IrRST_SHOW [ InBoct0_SWw_Cfa  [IIRHEM [ IBOREN
MInRST_STOP [ | nSWwBOOTO [V]wDG_5Ww

nAST_STDBY [ |%DD&_Monitor [ ]5DADCTZ2_ YDD_Moritor

e
Security aption bytes

SEC_SIZEZ []EOOT_LOCK,
Boot address aption bytes

SEC_SIZE
T
BOOT_ADDTH) | BeatfomiM) |

Uszer data storage option bytes

DataOH)| | Datati )| |

Flash sectors pratection

[ Livelpdate

FPage Start addiess  Size Fratection B
Page 0 0x0B00000D 025K Mo Protection lj‘
Page 1 Ox08000100 025K Mo Protection
Page 2 Ox08000200 025K Mo Protection
Page 3 0x08000300 025K Mo Protection
Page 4 Ox08000400 025K Mo Protection
Page 5 Ox08000500 025K Mo Protection
Page B 0x0B000600  0.25K  Ma Protection
Page 7 0x0B000700 025K Ma Protection
Page 8 0x0B000200  0.25K  Ma Protection

Page d 0x0B000900 025K Mo Protection

|F|I Page 10 0+0B000400  0.25K Mo Protection I E

4 mn [

14:41:36 : V2133M25 -
1 36 ¢ Connected via SWD.

1 36 ¢ SWD Freguency = 4,0 MHz,
1 36 : Connection mode : Mormal.
1: 36 ¢ Debug in Low Power mode enabled,
14:41:36 : Device ID:0x416
14:41:36 ¢ Device family :STM32L 100x4-x6-%8/L 1 5xxd-xx6-1xE
14:41:36 : Can not read memaory!

Disable Read Out Protection and retry.

bebug in Low Power mode enabled. bew:e ID:0x416 Core Skake | Mo Memory Loaded




Truma Inet Box

* 2 TI-Bus

* Bluetooth

* GSM Modem

* Fur CP Plus

* Bluetooth Fullanzeige Gas




I-Net Box Intern

e

3N b
(QB2S9TH ‘18PN
lf i e . SSE[RI Bueig

TSI

L Libbbd




|-Net Box Intern

TI TM4C129 Cortex M4F

2 * TJA1021 LIN Tranceiver
HL6528 RD GSM Modem
T1 Bluetooth

Kein Internet nur SMS
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Truma Diagnose Tool

Baby LIN Il von Lipowsky
NXP LPC2136FBD64 ARM7
CP2102 USB UART

SI19241A K-Line Driver
R1S-0505 iso DC/DC Wandler
2 X TI-Bus




Truma Diagnose Tool Intern

e Hat auch ARM JTAG
* Original 530,- €

GND LIN Vbat

GND

LIN
Vbat

[E] = (@] Baby-Linkso1 .Pnng,



Erster Testaufbau LIN-Bus Analyse Truma

* Microchip APGDTO001 | =
* Einfach parallel ——

B Rae (big/sncl | Eror Conditian

AADA FEFE FEEE . Enanced 5653 I
OV FFFF FF FF ETEE.
0050108 4008 .
T oaBzEa T 480,

Enhanced 630

Ernanced

Claceic

- . 0 0B 76 08 1100 0 Ennanced
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Zum us
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Cl-Bus

* Die schone illusorische Welt

= T

Drehanlage Lichtsystem
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Batteriemanagement Wasserversorgung
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Cl Bus Bedientelle

Wim e T\ ®l-



CIl-Bus Nein Danke

*Bis jetzt kaum verbreitet
*NDA Erforderlich
*Spezielle Bedientelle der Hersteller

*Kelne direkte Kommunikation
mit einigen Komponenten




Sensoren und Komponenten

Hella Intelligenter Batterie Sensor IBS mit LIN-Bus

Mit Anzeigemodul ca. 300,- €

Lernt Batterienkapazitat, Spannung und Strom monitoring, etc
ca. 15,- € beil Ebay




Komponenten

Truma TI1-Bus = Lin Bus
Heizung, Combitherme

Dach und Staukasten Klima
Mover




Komponenten

e Dormetic Klima
e Lin Bus
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1 Wire Sensoren

« DS18B20 Temperatursensoren
« DS2450 4 Fach ADC (Tanksensoren)
« DS2408 8-fach I/O Treiber zB. Fur Relais




Tanksensoren

* Kapazitiv

 Vielfache Stabe e

 Teilwelse Auswerte Elektronik
Ausgabe Gleichspannung




Was soll rein

Lin-Bus * NRF8001 Bluetooth
RS485 LE

CAN e ESP8266 12f Modul
1-Wire Wilan

Analog Inputs  Raspberry 3B

Digital Inputs Steckplatz

Display Interface  Homematic Funk

DC/DC Wandler Modul



GUI Beispiele

STROMVERSORGUNG

SPANNUNG AKKUKAPAZITAET
Iy 0.0 Al
AKT. LEISTUNG LADUNG IN %
100.0 *
AUSGANGSSTROM
0.2 A
Innentemp.

Uhrzeit ].‘d Aussentemp .

&

@
g
Batterie ® Therme
SOH | soC | ke g :

99%  75% b e, ]

Gefrierf. s ¢ Raumtemp .

_ Tewmp Temperatur
Kuehlschrank Heizungssystes

Kuehtlsch. Feuchte




STM32L475 Discovery loT Node

Multi-link communication, multiway sensing

Arduino Connector

USB-0TG User LEDs

ST-Link + VCP

ST-Link Status LED

User Button

QSPI Flash

Reset Button STM32L475VG

Technology
lite. augmentsd Arduino Connector Tour 2017 .



CAN

1-Wire®
RS-485

yaluaAu| c,,‘

OEW-Z9EEVINSI

958266

” CAN

TJA1049

Cortex M4 und Flash
TJA1029 UART SPI
R, G,B

12C
DS2482-800
TOUCH -
DATA CONTROLLER

MAX3072 UART FT800/FT810/FT812 SUPPORT

RESISTIVE TOUCH, DATA X+-, Y+-
‘ FT801/FT811/FT813 SUPORT

CAPACITIVE TOUCH, DATA
TRANSFERRED OVER I°C

AUDIO

— @HomeMutic

UART
12-30V DC V Bat

h MAX17572
Reset 3V3 1A Controller
MAX17574
Shutdown 5V 3A Rasperry
MAX17572
Shutdown 3V3 1A 110
MAX17572
Shutdown 5V 1A 1/O
MAX17572
5V 1A Display
Shutdown




5" 800x480 TFT Display mit kapazitivem
Touchscreen + FTDI FT811 EVE
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heet' Power Managment

heed Main Cantraller

33 MED mit Low vellage Reset
33 14 Sensors

5 14 Sensors

By 34 Raspbenry FIIB

Sh L4 Disploy

STMIZLETE Cortex M4 -
8 Mbyle Quad SPI Flash
F1DI EVE Display cannectian

. Filet Fowersch

neet: Connpciion to Raspperey P

© Raspberry 3B wilh power down caniiol
© L3P Magul 121

© nRFBODL Madul

" File: Raspberry.scn

File: MCO sch

© Sheel: Seénsor ‘Cdannectian

heet: In— Cuipyt Section

3 # LIN Bus 141079
17 RSUBS MANIDTZ.
1+ CAN TJAL0S1

Filez 10.zch

© L Wire sensor Hub DS2482-800

Sheed. Conriectar

* Board connechions
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Pcbnew — /Users/rfguy/Documents/Board/Womo.kicad_pchb

= 7 JOoO@eo & R k& Wrcuewn | ~B B @

Track: 0.250 mm (9.84 mils) * % DoKu: 0.80 /0.40 mm (31.5 /15.7 mils) * [~ ] % Raster: 1.2700 mm (50.00 mils) §% Zoom Auto [V ]

Lagenverwaltung
Lagen Elemente

» Fcu
B® scu
B rAdhes
M 2 B.Adhes
-\Q\ F.Paste
B ® B.paste
B rsiks
B Bsiks
B ® FMask
M B.Mask
CI® Dpwgs.User
B cmts.User
B EcolUser
D\Q\ Eco2.User
CI® EdgecCuts

-\Q\ Margin
1 rcrtvd
E® s.crtvd
E® Frab
B Brab
Pads Durchkontaktierung Leiterbahn Segmenten folgen Knoten Netze Nicht geroutet -
643 0 0 620 239 381 Vorschau

[ Z0.95 X 241.300000 Y 189.230000 dx 241.300000 dy 189.230000 dist 306.649 mm




Linksammlung

ARDUINO LINBUS GADGETS
https://github.com/zapta/linbus

DIY Hella IBS:
https://www.kastenwagenforum.de/forum/threads/diy-hella-ibs-
batteriecomputer.31724/

Arduino Lin Interface mit IBS
https://github.com/frankschoeniger/LIN _Interface

Boarduberwachung mit Arduino
http://wohnwagen-forum.de/index.php?thread/68431-bord%C3%BChberwachung-
mit-arduino/

Smartwomo Openhab2 mit Raspberry
https://kai-uwe-pielka.de/



Projekt Github: https://github.com/muccc/Womo_LIN

Fragen ?

Rfguy@muc.ccc.de

e, (cc0) DO



https://github.com/muccc/Womo_LIN

Nachtrag zum Generalschlussel Talk

Nur ein Hersteller regiert, ndmlich Heosafe
Fawo, ganzlich unbeeindruckt

Immer erstaunte Reaktion beim vorfiihren
Viele Handler wissen auch nichts.

Demné&chst gibt es einen Serviceguide von mir.



Bekannte Masterkeys Fawo

FF1:

2XXX, GXXX, 34XX

FF2:

F1xxx bis F8xxx (4,5 und 8 bekannt)
HSC:

FWxxX, FPXXX




P E R
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Sichere Schlosser
HEOSolution reagiert auf eine magliche Sicherheits- 2
licke seiner Zusatzschlgsser. Seit kurzem ist ein so- .
ml genannter Masterkey im Umlauf, der alle SchlieRzy-
linder der Firma Euro-Locks offnet. Der fur authentifi-
zierte Servicepartner gedachte Generalschlissel
kann aber auch ungewollt in den Besitz von Privat-
personen gelangen. Alle seit Mai 2018 produzierten
Nahezu alle Campingfahrzeuge mit leicht erhaltlichem Generalschlissel 6ffnen e M?Jf rkfyfFU"ktP iah
geliefert. Fir be
stehende Zusatz-
schlasser bietet der
Hersteller eine kos-
tenlose Umriistung
der Zylinder an. Be-
troffene Kunden
konnen sich direkt
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Es ist manchmal uberraschend wie sich Themen iberschneiden fiir die man sich interessiert. Bei mir ist es die

Computertechnik und halt das Camping. Auf dem Youtube-Kanal des Chaos Computer Clubs habe ich ein vor zwei
Tagen veroffentlichtes Video entdeckt, was beide Interessen vereint.

HEOSolution
schlieBt

Sicherheitsliicke
Platte mit Platte ohne
HEOSolution bessert SchlieBzylinder nach Master Key Master Key
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