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“Relationship Anonymity”
”Traffic Analysis Resistance”







  

Rogue Access Point

       ( no logo )



  

ARP Spoofing

       ( no logo )



  

Wifi Brokenness

● Kohlios, Hayajneh: A Comprehensive Attack 
Flow Model and Security Analysis (2018)







  

Verschlüsselung schützt nur Inhalte, 
nicht die Metadaten!

● Wer mit wem? 
● Wann? 
● Was?



  

Das Internet 
(minimal vereinfachte Darstellung)
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Problem Vertrauenswürdigkeit und 
einfache Überwachbarkeit
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Diversität ...

● Exit Capacity: 11969 MB/s (947 exits)
● Obere 80%: 9575 MB/s (383 exits)

https://github.com/moba/stem-scripts/



  

Diversität ...

● Exit Capacity: 11969 MB/s (947 exits)
● Obere 80%: 9575 MB/s (383 exits)

– 156   unterschiedliche ContactInfo strings

https://github.com/moba/stem-scripts/



  

Diversität ...

● Exit Capacity: 11969 MB/s (947 exits)
● Obere 80%: 9575 MB/s (383 exits)

– 156 unterschiedliche ContactInfo strings
– 47 unterschiedliche ContactInfo “fuzzy”

https://github.com/moba/stem-scripts/



  

Top 10 “Named” Exit Families

ContactInfo Exit(%) #Relays

to-surf-and-protect.net 13.22 44 

Zwiebelfreunde  6.3 17

Foundation for Applied Privacy 6.09 9

John L. Ricketts/Quintex 5.02 26

digitale-gesellschaft.ch 2.64 13

ipredator.se 2.29 1

Accessnow.org 1.95 12

Privateinternetaccess.com 1.62 5

tor-network.net 1.61 2

Privacy Republic  1.48 4

https://nusenu.github.io/OrNetStats/



  

Top 10 Autonomous Systems

AS Name Guard(%) Exit(%) #Relays

Hetzner Online GmbH  18.13 0.13 420

OVH SAS 16.71 7.84 567

Online S.a.s. 12.91 6.39 319

Joshua Peter McQuistan 0.14 13.22 46

netcup GmbH  2.17 0.66 77

Next Layer GmbH 0.8 6.09 17

iomart Cloud Services Limited.  2.98 0 19

NForce Entertainment B.V.  1.21 3.35 32

myLoc managed IT AG 1.89 0.28 37

SURFnet bv  1.26 2.75 26

https://nusenu.github.io/OrNetStats/



  

Problem: (sufficiently) global 
passive adversaries
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IT-Sicherheitsgesetz 2.0

● StGB § 126a – Zugänglichmachen von Leistungen zur 
Begehung von Straftaten

(1) Wer Dritten eine internetbasierte Leistung 
zugänglich macht, deren Zweck oder Tätigkeit 
darauf ausgerichtet ist, die Begehung von 
rechtswidrigen Taten zu ermöglichen, zu fördern 
oder zu erleichtern, wird mit Freiheitsstrafe bis zu fünf 
Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht 
in anderen Vorschriften mit schwererer Strafe bedroht 
ist. 



  

IT-Sicherheitsgesetz 2.0

● StGB § 163g

Begründen bestimmte Tatsachen den Verdacht, dass jemand 
Täter oder Teilnehmer einer Straftat im Sinne von § 100g Absatz 
1 StPO ist, so dürfen die Staatsanwaltschaft sowie die Behörden 
und Beamten des Polizeidienstes auch gegen den Willen des 
Inhabers auf Nutzerkonten oder Funktionen, die ein 
Anbieter eines Telekommunikations- oder 
Telemediendienstes dem Verdächtigen zur Verfügung stellt 
und mittels derer der Verdächtige im Rahmen der Nutzung 
des Telekommunikations- oder Telemediendienstes eine 
dauerhafte virtuelle Identität unterhält, zugreifen. Sie dürfen 
unter dieser virtuellen Identität mit Dritten in Kontakt treten. 
Der Verdächtige ist verpflichtet, die zur Nutzung der virtuellen 
Identität erforderlichen Zugangsdaten herauszugeben.  



  

IT-Sicherheitsgesetz 2.0

● TKG § 109b – Pflicht der Provider zur Meldung und 
Löschung

(1) Stellt der Erbringer öffentlich zugänglicher 
Telekommunikationsdienste fest, dass sein Dienst zur 
rechtswidrigen Weitergabe oder Veröffentlichung 
rechtswidrig erlangter Daten genutzt wird, so hat er 
unverzüglich das Bundeskriminalamt zu unterrichten.

(2) Liegen zureichende tatsächliche Anhaltspunkte für 
eine unrechtmäßige Erlangung oder Verbreitung 
personenbezogener Daten oder Daten, die 
Geschäftsgeheimnisse beinhalten, vor, so ist der 
Zugang zu diesen Daten durch den Diensteerbringer 
im Sinne des Absatzes 1 zu sperren. 



  

IT-Sicherheitsgesetz 2.0

● TKG §110 (1a) Wer eine Telekommunikationsanlage 
betreibt, mit der öffentlich zugängliche 
Telekommunikationsdienste erbracht werden, oder 
sonst Telekommunikationsdienste erbringt und den 
Dienst im räumlichen Zuständigkeitsbereich der 
Bundesnetzagentur anbietet, hat Daten, zu deren 
Beauskunftung oder Bereitstellung oder Löschung 
er nach diesem Abschnitt verpflichtet ist, so zu 
verarbeiten oder zu speichern, dass er Auskunfts-, 
Bereitstellungs- oder Löschungsverlangen 
unmittelbar gegenüber den zuständigen Behörden 
ausführen kann.  



  

IT-Sicherheitsgesetz 2.0

● TMG §13: Das Bundesamt für Sicherheit in der 
Informationstechnik kann zur Abwehr von Gefahren für 
die Kommunikationstechnik des Bundes oder eines 
Betreibers einer Kritischen Infrastruktur oder für eine 
Infrastruktur im besonderen öffentlichen Interesse 
gegenüber Diensteanbietern in begründeten 
Ausnahmefällen die Umsetzung erforderlicher 
technischer und organisatorischer Vorkehrungen 
zur Sicherstellung der Schutzgüter nach Absatz 7 
Satz 1 anordnen, wenn hierdurch eine konkrete 
Gefahr für Datenverarbeitungssysteme einer Vielzahl 
von Nutzern durch unzureichend gesicherte 
Telemedienangebote beseitigt werden kann.  



  

(AT, 2020) “Vermummungsverbot”

● Identifizierungspflicht
– Ab 100k registrierten Nutzern

oder
– Umsatz > 500k€

oder
– Presseförderung > 50k€

● Nicht im Widerspruch mit “Anonymisierung”?
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● “Not secure against end-to-end attacks: 
Tor does not claim to completely solve 
end-to-end timing or intersection 
attacks.“ (Tor Design Paper, 2004)

● A global passive adversary is the most 
commonly assumed threat when 
analyzing theoretical anonymity 
designs. But like all practical low-
latency systems, Tor does not 
protect against such a strong 
adversary.“ (ebd.)



  

“There is clear evidence that timing information is both recognized as being 
key to correlating events and streams; and it is being recorded and stored at 
an increasing granularity. There is no smoking gun as of 2011 to say they 
casually de-anonymize Tor circuits, but the writing is on the wall for the onion 
routing system. GCHQ at 2011 had all ingredients needed to 
trace Tor circuits. It would take extra-ordinary incompetence 
to not have refined their traffic analysis techniques in the 
past 5 years. The Tor project should do well to not underestimate 
GCHQ’s capabilities to this point.

[…] One should wonder why we have been waiting for 3 years until such 
clear documents are finally being published from the Snowden revelations. If 
those had been the first published, instead of the obscure, misleading and 
very non-informative slides, it would have saved a lot of time — and may 
even have engaged the public a bit more than bad powerpoint.”

●

●

● George Danezis, “A technical reading of the HIMR Data Mining Research Problem 
Book”, February 3rd 2016 – https://conspicuouschatter.wordpress.com/2016/02/03/a-
technical-reading-of-the-himr-data-mining-research-problem-book/



  

DeepCorr (August 2016)

“We show that with moderate learning, DeepCorr 
can correlate Tor connections (and therefore 
break its anonymity) with accuracies significantly 
higher than existing algorithms, and using 
substantially shorter lengths of flow observations. 
For instance, by collecting only about 900 
packets of each target Tor flow (roughly 
900KB of Tor data), DeepCorr provides a flow 
correlation accuracy of 96% compared to 4% by 
the state-of-the-art system of RAPTOR using the 
same exact setting.”

https://arxiv.org/abs/1808.07285



  

OK NOW WHAT?



  

David Stainton: Learn Mix Networks 
for Great Good

https://katzenpost.mixnetworks.org/docs/
mixnet_academy/syllabus.html







  

Alternative: Broadcast-Architektur
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Dining Cryptographers (DC-Netze)

● “rundenbasiert”

● Dissent (2012)



  

Dining Cryptographers

● Dissent (2012)

when multiple users wish to communicate 
simultaneously, every user must transfer a 
message of size proportional to the number of 
clients who wish to communicate.



  

Dining Cryptographers

● Dissent (2012)

when multiple users wish to communicate 
simultaneously, every user must transfer a 
message of size proportional to the number of 
clients who wish to communicate.

● PriFi 



  

Riffle (2006)

● Verifiable Shuffles



  

Riffle (2006)

● Verifiable Shuffles
● (Unlösbares?) Problem: “Churn” / 

Veränderungen im Netz
– wechselnde/neue Nutzer
– wechselnde/neue Relays



  

HORNET / TARANET

● (LAP, Dovetail, Hornet, Taranet)
● Network layer, kein Overlay

→ realistisch?



  

Alternative: Mixnets
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Tor: Verbindungsaufbau
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Mixnets: nachrichtenbasiert 
statt paketbasiert !
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Mix-Strategien

● Pool/Batching Mix 
– sammle x Nachrichten (“threshold mix”)
– warte x Minuten (“timed mix”)

(Mixmaster: timed + threshold: nur wenn x Nachrichten 
eingangen sind wird Queue nach Timeout geleert/versendet)

● Stop & Go Mixes: Delay der einzelnen Hops 
vom Nutzer vorgegeben



  

Mixing

● Wenige und dafür schnelle Relays ausreichend 
und sinnvoller

– Gute Skalierung
– Dummy Traffic einfacher, zumindest innerhalb 

des Netzes (“Ränder” → Client-Bandbreite, 
Energieverbrauch)



  

● 1978 Limitations of End-to-End Encryption in 
Secure Computer Networks (Karger)

● 1981 Untraceable electronic mail, return addresses 
and digital pseudonyms (David Chaum) 

● 1985 Networks Without User Observability – 
Design Options (Pfitzmann)

● 1991 ISDN-Mixes (Pfitzmann)
● [1995 “Initial work on Onion Routing begins”]
● 1998 Real-Time MIXes (Pfitzmann)

http://freehaven.net/anonbib

https://bib.mixnetworks.org/



  

Probleme Mixnets

● Historisch:
– Keine Zustellungsgarantie
– Lange Nachrichtenlaufzeiten (Tage!)
– Komplizierte UIs, fehlende Integration
– Spam-/Abuse-Problematik

● Loopix Anonymity System (März 2017)
– Stop & Go
– aktive Angriffe erkennen durch “loops”
– “message latency in the order of seconds”



  

Katzenpost

● Basierend auf Loopix
● Ursprüngliches Design: Relationship Anonymity 

(“Traffic analysis resistance”)
● https://katzenpost.mixnetworks.org/

– Go, Rust



  

Katzenpost

● Basierend auf Loopix
● Ursprüngliches Design: Relationship Anonymity 

(“Traffic analysis resistance”)
● https://katzenpost.mixnetworks.org/

– Go, Rust

→ https://lists.mixnetworks.org/



  

Bootstrapping

● “Zentrale” Authorities vs. “peer2peer”-Modell





  

Bonus Materialz

http://freehaven.net/anonbib






  

(from: “JAP Inside”, Stephan Köpsell, 2002 
https://anon.inf.tu-dresden.de/develop/anon.ppt )









  

Traffic Correlation
“The Java Anon Proxy (also known as JAP or Web MIXes) uses fixed shared 
routes known as cascades. As with a single-hop proxy, this approach 
aggregates users into larger anonymity sets, but again an attacker only 
needs to observe both ends of the cascade to bridge all the system's traffic. 
The Java Anon Proxy's design calls for padding between end users and the 
head of the cascade. However, it is not demonstrated whether the 
current implementation's padding policy improves anonymity.” (Tor 
Design Paper, 2004)

● “Not secure against end-to-end attacks: Tor does not claim to completely 
solve end-to-end timing or intersection attacks.“ (Tor Design Paper, 2004)

● A global passive adversary is the most commonly assumed threat when 
analyzing theoretical anonymity designs. But like all practical low-latency 
systems, Tor does not protect against such a strong adversary.“ (ebd.)

● “Currently nodes are not required to do any sort of link padding or dummy 
traffic. Because strong attacks exist even with link padding, and 
because link padding greatly increases the bandwidth requirements for 
running a node, we plan to leave out link padding until this tradeoff is better 
understood.” (Tor Protocol Specification)



  

Traffic Correlation

The Tor design doesn't try to protect against an attacker who can see 
or measure both traffic going into the Tor network and also traffic 
coming out of the Tor network. That's because if you can see both flows, 
some simple statistics let you decide whether they match up. […]

The way we generally explain it is that Tor tries to protect against traffic 
analysis, where an attacker tries to learn whom to investigate, but Tor can't 
protect against traffic confirmation (also known as end-to-end correlation), 
where an attacker tries to confirm a hypothesis by monitoring the right 
locations in the network and then doing the math.

And the math is really effective. There are simple packet counting attack  
and moving window averages, but the more recent stuff is downright scary, 
like Steven Murdoch's PET 2007 paper about achieving high confidence in 
a correlation attack despite seeing only 1 in 2000 packets on each side 
(Sampled Traffic Analysis by Internet-Exchange-Level Adversaries).

https://blog.torproject.org/blog/one-cell-enough





https://anon.inf.tu-dresden.de/develop/anon.ppt
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